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Der Benutzer glaubt, auf einer "offiziellen” Website zu
sein; z.B. www.meinebank.ch

Pharming Tatsachlich missbraucht Pharming das Domain Name
System und tduscht dem User eine Website vor.

"Gefélschte" Webseiten &hneln den Originalen so sehr,
dass Unterschiede kaum zu erkennen sind.

Seien Sie vorsichtig beim Offnen von Mails von unbekannten
Absendern und wenn doch, klicken Sie auf KEINEN darin
enthaltenen Link.

Verifizieren Sie aufféllige Mails von vertrauten Adressaten (wie
zum Beispiel der eigenen Bank, der Post etc.) mit einem
kurzen Anruf oder einer eMail.

Gehen Sie niemals tber einen
angebotenen Link zu der
gewiinschten Website; geben Sie
stattdessen immer die
entsprechende URL in den
Browser ein.

Beispiel: www.meinebank.ch

Setzen Sie aktuelle Anti-Virenprogramme und Firewalls ein.
Laden Sie die neusten Signaturen herunter.

Tiops Installieren Sie Webfilter, die ihren Sperrkatalog standig
PP mit neu bekannten gefélschten Web-Seiten erweitern.

Pflegen Sie die Browser-Software regelmassig mit
aktuellen Sicherheits-Updates. Erkudnigen Sie
sich betr. neusten Versionen beim Hersteller auf

! dessen Website!

Uberpriifen Sie, ob eine Website gesichert ist, bevor
kritische Daten eingegeben werden: Die URL sollte mit
"https://" und nicht nur mit "http://" starten.

Niemals Kontonummern, Passworter oder andere geheime
Daten nach einer Mail-Aufforderung bestatigen oder
bekanntgeben - entsprechende seridse Firmen/Institute
wirden ein solches Vorgehen aus Sicherheitsgriinden
sicher nicht wahlen.

Verwenden Sie bei verschiedenen Anbietern, Banken
Instituten moglichst unterschiedliche Benutzer-Kennungen
J und Passworter !

Http://www.zdnet.de/specials/phishing/
Http://www.com puterlexikon.com/begriff.php?id=3205
& Http://lwww.viruslist.com/de/viruses/analysis?pubid=158603038

% Hittp://de.wikipedia.org/wiki/Phishing

Weitere % Http://www.bsi-fuer-buerger.de/abzocker/05_08.htm

Quellen & Hittp://www.microsoft.com/germany/athome/security/email/phishing.mspx
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